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FirewallsFirewalls allgemeinallgemein

�� Trennung und Kontrolle zwischen NetzenTrennung und Kontrolle zwischen Netzen

�� FirewallFirewall RegelnRegeln

�� Schutz von Angriffen von außenSchutz von Angriffen von außen

�� Schutz vor unerwünschtem InhaltSchutz vor unerwünschtem Inhalt

�� Kein Schutz vor VirenKein Schutz vor Viren

�� Single Point of Single Point of FailureFailure

�� Komplexe AdministrationKomplexe Administration
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Die Die FirewallFirewall PrinzipienPrinzipien

�� Alles was nicht explizit erlaubt ist, ist Alles was nicht explizit erlaubt ist, ist 

verboten.verboten.

�� Alles was nicht explizit verboten ist, ist Alles was nicht explizit verboten ist, ist 

erlaubt.erlaubt.
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Packet FilterPacket Filter

�� HeaderinformationenHeaderinformationen

�� SourceSource-- & Destination IP& Destination IP

�� SourceSource-- & Destination Port& Destination Port

�� TCP / UDPTCP / UDP
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Packet FilterPacket Filter

�� Kontrolle auf Kontrolle auf LayerLayer 3 => Geschwindigkeit3 => Geschwindigkeit

�� KostengünstigKostengünstig

�� In Hardware integriert (In Hardware integriert (RouterRouter))

�� Direkte Verbindung (EndDirekte Verbindung (End--toto--end)end)

�� Ports sind offen oder geschlossenPorts sind offen oder geschlossen

�� Leicht zu umgehen: Leicht zu umgehen: IPIP--SpoofingSpoofing, Buffer , Buffer 

overrunsoverruns, ICMP , ICMP tunnelingtunneling
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StatefulStateful InspectionInspection

�� HeaderinformationenHeaderinformationen

�� DynamicDynamic statestate tabletable

�� VerbindungsstatusVerbindungsstatus
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StatefulStateful InspectionInspection

�� Sicherer als Packet FilterSicherer als Packet Filter

�� Gründlichere Kontrolle des Gründlichere Kontrolle des IPIP--HeaderHeader

�� Protokolle (Fehlverhalten)Protokolle (Fehlverhalten)

�� Komplexe RegelnKomplexe Regeln

�� Anfällig für FehlerAnfällig für Fehler

�� Schwer zu testenSchwer zu testen
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ApplicationApplication GatewayGateway / Proxy/ Proxy

�� Client Server Modell wird gebrochenClient Server Modell wird gebrochen

�� EndEnd--toto--end Verbindung mit jedem end Verbindung mit jedem 
TeilnehmerTeilnehmer

�� OSIOSI--LayerLayer 77

�� Präzise Präzise ContentContent AnalyseAnalyse

�� User AuthentifizierungUser Authentifizierung

�� Ausführliche Ausführliche LogfilesLogfiles

�� Schlechtere PerformanceSchlechtere Performance
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